EINHEIT NR. 5

Digitale Welt

Wie sieht mein digitaler FuBabdruck aus?

Ein digitales Gerat 6ffnet dir die Tur zu so vielen Moglichkeiten
und Kenntnissen, die deine Welt bereichern kdnnen!

Aber... Sobald du online bist, hinterlasst du Spuren -

namlich einen digitalen FuBabdruck. Was auch immer du
online machst, ist, als wlrdest du einen wasserfesten Stift
verwenden: leicht zu schreiben, aber schwer zu léschen!

Thematisches Feld Gesellschaftswissenschaften

Thema Digitale Kompetenz

Dauer ca. 2h 20’

In dieser Einheit werdet ihr
® erfahren, was ein digitaler FuBabdruck ist
® euer Bewusstsein fur die Gefahren der Verdffentlichung und Weitergabe von Informationen scharfen
° herausfinden, wie man einen positiven digitalen FuBabdruck hinterlasst
® darUber nachdenken, wie eure Online-Aktivitaten eure Zukunft beeinflussen kénnen
und auBerdem erfahrt ihr...
® wie man im Internet sicher ist
Lernziele ° wie man sich online verantwortungsvoll verhalt.

Warm-up

Das ist dein digitaler FuBabdruck, also alle Spuren, die du online hinterlasst.

Vor allem das, was du in den sozialen Medien postest und tust, pragt das Bild, das die Menschen von
dir haben - sowohljetzt als auch in Zukunft. Sogar zukUnftige Generationen, also Menschen, die jetzt
noch gar nicht leben, kdnnten das sehen. Selbst Dinge, die
geldscht werden, befinden sich haufig noch irgendwo auf
einem Server,

Was du online machst, kann sich auch darauf auswirken,
was die Leute Uber deine Community, deine Freund:innen,
deine Familie oder auch die Gruppen oder Gemeinschaften
denken, denen du angehorst. Deshalb ist es wichtig zu
wissen, welche Spuren man hinterlasst, und sich bewusst
daruber zu sein, welche Auswirkungen sie haben kénnten.

Ein wichtiger Unterschied zwischen Handlungen in der
physischen und in der virtuellen Welt ist, dass es online
fur Fremde einfacher ist, deine Handlungen gegen dich
zu verwenden: Zum Beispiel, um dich bzw. deine Kontakte
zu betrugen, indem sie vorgeben, dich zu kennen bzw. du
Zu sein.

\¥enn du in sozialen Medien aktiv bist oder ein Konto unter deinem Namen auf ahnlichen offentlichen
Plattformen hast, hast du bereits einen digitalen FuBabdruck:
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Wir hinterlassen ALLE einen digitalen FuBabdruck

.. und die Daten iiber
dich werden dich ein
Leben lang verfolgen.

ist es praktisch unméglich,
es wieder zu entfernen.

EVenn es einmal online ist,

Schritt 1

Erstelle gemeinsam mit deinem Buddy eine Liste mit allen Aktivitaten, die du normalerweise online
machst. Fertig?

Schritt 2

Gehe nun ins Detail und Uberlege, was du gepostet hast (Bilder und Texte): Welche Bilder, Nachrichten
oder Informationen sind nicht so sicher? Wie kdnnen sie dich oder andere beeintrachtigen?

Fiir den Fall, dass du noch keinen digitalen FuBabdruck hast: Besprich mit deinem Buddy, welche
Informationen oder Bilder du von dir veréffentlichen wirdest und welche nicht.

Lernen
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Wirf einen Blick auf Profil N -
dieses Bild. Hier findest Verwende nur deinen OOO E/I:;Z\?vlis;sere dich
du eine Erklarung, wie du Vornamen oder einen dass du die '
einen positiven digitalen Spitznamen. g O Erlaubnis hast
FuBabdruck bekommen/ Gebe keine persoénlichen for einen Informationen
behalten kannst. Informationen preis. positiven online einzusehen
digitalen und
Privatsphdre ussabdruc

weiterzugeben.

Halte deine Passworter und
persdnlichen Daten geheim.

Positiv

Stelle sicher, dass
die Informationen,
die du weitergibst,
positiv sind.

Schiitze dich gegen Angriffe
Sammle Beweise und sei nicht
aggressiv. ErzGhle es einem
Erwachsenen.

4 ALL KIDS
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Zusammenfassend kann man sagen, dass es mindestens drei Strategien gibt, mit denen du deinen
digitalen FuBabdruck schutzen kannst:

1. Halte alle deine sozialen Medien privat. Das verhindert, dass jede:r die Dinge, die du postest, sehen kann.

2. Vermeide es, gemeine oder respektlose Kommentare auf den Seiten anderer zu schreiben.

3. Vermeide es, etwas sehr Personliches zu posten oder Dinge zu sagen, die unangemessen sein konnten.
Wenn jemand in Zukunft einen alten Beitrag von dir sieht, der fragwUrdig sein kénnte, konnte er ihn
moglicherweise gegen dich verwenden.

Wie koénnte sich dein digitaler FuBabdruck auf deine Zukunftschancen auswirken?

Besprich diese Frage mit deinem Buddy und schreibe deine Uberlegungen und Ideen in FuBabdriicke,
die du selbst gezeichnet hast. Vielleicht benutzt du jeweils einen deiner FlBe als Abdruck!

Dann stell dir folgende Situation vor: Wenn in deinem Land plétzlich die Demokratie zu

einer Diktatur wird, was passiert dann mit den Infos, die online sind? ‘
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Stell dir vor, du wirst zu einem Vorstellungsgesprach fur einen Sommerjob eingeladen.
Welche Fragen konnten sie dir stellen und wie kdnnten sie deine Antworten
moglicherweise online Uberprifen? Mache mit deinem Buddy ein Brainstorming und
erstelle eine Liste mit mindestens 5 méglichen Fragen!

Stelle nun deinem Buddy diese Fragen und bewerte die Antworten. Uberpriife die
Antworten online: Stimmen die Antworten mit dem Uberein, was du im Internet findest?
Besprich mit deinem Buddy, welche Online-Informationen du sofort &ndern solltest und
worauf du achten solltest, wenn du in Zukunft Informationen Uber dich veroffentlichst.

Gestalten

1

Erstelle einen kurzen Flyer als Leitfaden

fur junge Menschen, die sich flr einen

Sommerjob bewerben. Beschreibe darauf,

wie sie sich auf ein Vorstellungsgesprach

vorbereiten kdnnen, indem sie dafur sorgen, .

dass ihr digitaler FuBabdruck positiv ist. Reflektieren
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Zeichne mit deinem Buddy einen

-Erkenne den Unterschied"-Cartoon: Schreibe mit deinem Buddy einen Brief an
Auf der einen Seite zeichnest du ein jungere Kinder, in dem ihr ihnen erklart,
erfundenes Social-Media-Profil, das einen welche Herausforderungen sie bewaltigen
positiven digitalen FuBabdruck darstellt, mussen, um ihre digitalen FuBabdricke
und auf der anderen Seite das gleiche Profil und die ihrer Freund:innen positiv zu

als negativen digitalen FuBabdruck. halten. Wenn ihr wollt, kdnnt ihr auch ein
Wenn du fertig bist, gib es deinen Andenken dazu erstellen, zum Beispiel
Freund:innen, damit sie versuchen kénnen, eine Flaschenpost, und sie irgendwo

den Unterschied zwischen den beiden hinterlassen, wo zuklnftige Generationen
Bildern zu erkennen. sie finden kénnen.




