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Τι Ψηφιακό Αποτύπωμα έχω;

Μια ψηφιακή συσκευή ανοίγει πόρτες σε τόσες ευκαιρίες και εμπειρίες που μπορεί να
εμπλουτίσουν τον κόσμο σας!

Όμως ...

όταν συνδέεστε στο διαδίκτυο, αρχίζετε να αφήνετε τα ψηφιακά σας ίχνη! Πραγματικά,
κάθε φορά που δημοσιεύετε κάτι στο διαδίκτυο είναι σαν να γράφετε επάνω σε πίνακα με
ανεξίτηλο μαρκαδόρο: γράφεται εύκολα, διαγράφεται όμως δύσκολα!

Ας μάθουμε λοιπόν!

Μόλις συνδέεστε, αρχίζετε να δημιουργείτε μια σειρά από
πληροφορίες για τον εαυτό σας. 

Αυτό είναι το ψηφιακό σας αποτύπωμα, όλα τα ίχνη που αφήνετε στο διαδίκτυο. Ειδικά
αυτά που λέτε και κάνετε στα μέσα κοινωνικής δικτύωσης διαμορφώνουν τη γνώμη των
ανθρώπων για εσάς, τόσο τώρα όσο και στο μέλλον. Οι μελλοντικές γενιές μπορεί κάποια
μέρα να τα δουν. Ακόμη και τα πράγματα που διαγράφονται, συχνά συνεχίζουν να
υπάρχουν κάπου σε κάποιον διακομιστή….

Οτιδήποτε κάνετε στο διαδίκτυο μπορεί επίσης να επηρεάσει τη γνώμη των ανθρώπων
για τις κοινότητες στις οποίες ανήκετε. Γι’ αυτό είναι σημαντικό να γνωρίζετε τι ίχνη
αφήνετε και να έχετε επίγνωση του αντίκτυπου που μπορεί να έχουν.

Ισχύει το ίδιο με αυτά που κάνετε σε δημόσιους χώρους (εκτός διαδικτύου), με τη διαφορά
ότι στο διαδίκτυο είναι πιο εύκολο να τα χρησιμοποιήσουν άγνωστοι άνθρωποι για να σας
εξαπατήσουν, για παράδειγμα προσποιούμενοι ότι σας γνωρίζουν ή ότι είστε εσείς.

Εάν είστε στα μέσα κοινωνικής δικτύωσης ή έχετε λογαριασμό με το όνομά σας σε
παρόμοιες δημόσιες πλατφόρμες, έχετε ήδη ψηφιακό αποτύπωμα.

Cartoon: trying to erase the digital footprint with a sponge
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"Μόλις ανέβει στο διαδίκτυο είναι σχεδόν αδύνατο να σβηστεί"

"...και αυτές οι πληροφορίες θα σας ακολουθούν για μια ζωή"

Βήμα 1

Με το φιλαράκι σας, φτιάξτε μια λίστα με τις δραστηριότητες που συνήθως κάνετε online

Έτοιμη η λίστα;

Βήμα 2

Τώρα μπείτε σε λεπτομέρειες και σκεφτείτε τι έχετε δημοσιεύσει (εικόνες και κείμενα):
Ποιες εικόνες, μηνύματα ή πληροφορίες δεν είναι και τόσο ασφαλείς; Πώς μπορούν να
επηρεάσουν εσάς ή τους γύρω σας; 

Σε περίπτωση που δεν έχετε ακόμα ψηφιακό αποτύπωμα: συζητήστε με το φιλαράκι
σας ποιες πληροφορίες/εικόνες σχετικά με εσάς θα δημοσιεύατε και ποιες όχι.

Ρίξτε μια ματιά σ’ αυτή την εικόνα. Εξηγεί πώς μπορείτε να
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δημιουργήσετε ένα θετικό ψηφιακό αποτύπωμα. 

Εν συντομία, υπάρχουν τουλάχιστον τρεις στρατηγικές που μπορείτε να χρησιμοποιήσετε
για να είναι το ψηφιακό σας αποτύπωμα ασφαλές και όπως πρέπει: 

1. Ορίστε όλα τα μέσα κοινωνικής δικτύωσης ιδιωτικά. Έτσι, δε θα μπορούν να δουν
όλοι ο,τιδήποτε δημοσιεύετε. 

2. Αποφύγετε τα κακά ή ασεβή σχόλια στις σελίδες άλλων.  
3. Αποφύγετε να δημοσιεύετε πολύ προσωπικά θέματα ή να λέτε πράγματα που

μπορεί να είναι ακατάλληλα. Αν κάποιος στο μέλλον δει μια παλιά σας δημοσίευση
που μπορεί να είναι αμφιλεγόμενη, μπορεί ενδεχομένως να τη χρησιμοποιήσει
εναντίον σας.

Πώς μπορεί το ψηφιακό αποτύπωμα να επηρεάσει τις μελλοντικές
σας ευκαιρίες;

Συζητήστε αυτή την ερώτηση με το φιλαράκι σας και γράψτε τις σκέψεις και τις ιδέες σας
σε αυτή την πατημασιά ή στις πατημασιές που θα φτιάξετε οι ίδιοι… μπορείτε ακόμα και
να χρησιμοποιήσετε τις πατούσες σας για πατρόν!
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Δε σας έρχεται τίποτα;

Τότε μήπως να σκεφτείτε αυτές τις περιπτώσεις: αν κάνετε αίτηση για δουλειά, αν γίνετε
γνωστός πολιτικός, αν η δημοκρατία μετατραπεί σε δικτατορία…

Φανταστείτε ότι σας παίρνουν συνέντευξη για μία δουλειά για την καλοκαιρινή περίοδο.
Ποιες ερωτήσεις θα μπορούσαν να σας κάνουν και ενδεχομένως να επαληθεύσουν τις
απαντήσεις σας στο διαδίκτυο; Σκεφτείτε μερικές ερωτήσεις με το φιλαράκι σας και
φτιάξτε μια λίστα με τουλάχιστον 5 πιθανές ερωτήσεις!

Τώρα κάντε στο φιλαράκι σας αυτές τις ερωτήσεις και αξιολογήστε τις απαντήσεις του.

Ελέγξτε ξανά τις απαντήσεις στο διαδίκτυο: οι απαντήσεις του ταιριάζουν με αυτές που
βρίσκετε στο Διαδίκτυο;

Συζητήστε με το φιλαράκι σας ποιες από τις πληροφορίες που υπάρχουν στο διαδίκτυο
θα πρέπει να αλλάξετε αμέσως και τι θα πρέπει να προσέχετε όταν δημοσιεύετε
πληροφορίες για τον εαυτό σας στο μέλλον.
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Δημιουργήστε ένα σύντομο φυλλάδιο ως οδηγό για νέους που υποβάλλουν αιτήσεις για
καλοκαιρινές δουλειές. Φροντίστε να έχετε μέσα τρόπους με τους οποίους μπορούν να
προετοιμαστούν για μια συνέντευξη εξασφαλίζοντας ότι το ψηφιακό τους αποτύπωμα είναι
θετικό.

Αν θέλετε το περιεχόμενό σας να συμπεριληφθεί στη συλλογή KIDS4ALLL, ζητήστε από
τον εκπαιδευτή σας να το ανεβάσει στην περιοχή work.it.

Με το φιλαράκι σας, δημιουργήστε ένα κόμικ τύπου «βρείτε τις
διαφορές»:

στη μία μεριά επινοήστε και σχεδιάστε ένα προφίλ κοινωνικής δικτύωσης που
αντιπροσωπεύει ένα θετικό ψηφιακό αποτύπωμα και στην άλλη το ίδιο προφίλ αλλά με
αρνητικό ψηφιακό αποτύπωμα.

Όταν τελειώσετε, δείξτε το στους φίλους σας, ώστε να
προσπαθήσουν να εντοπίσουν τις διαφορές μεταξύ των δύο
σεναρίων.
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Με τον φίλο σας, γράψτε ένα γράμμα σε μικρότερα παιδιά για να εξηγήσετε τι πρέπει να
αντιμετωπίσουν για να κρατήσουν τόσο τα δικά τους όσο και τα ψηφιακά αποτυπώματα
των φίλων τους θετικά. Αν θέλετε μπορείτε επίσης να δημιουργήσετε ένα ενθύμιο, για
παράδειγμα να το βάλετε ως μήνυμα μέσα σε ένα μπουκάλι ή να το αφήσετε κάπου για να
το βρουν οι μελλοντικές γενιές.

Εμπνευσμένοι από το γράμμα σας, φτιάξτε την κάρτα σας και ανεβάστε τη στην
ενότητα work.it!

Θα θέλατε να δημιουργήσετε τις δικές σας καρτ ποστάλ για να τις ανεβάσετε στην
πλατφόρμα; Κατεβάστε δωρεάν το application KIDS4ALLL και η επιθυμία σας θα γίνει
πραγματικότητα!

     

Μοιραστείτε postcards

Files must be less than 2 MB.
Allowed file types: gif jpg jpeg png.

Και τώρα, για ποιο θέμα θέλετε να μάθετε περισσότερα;

The Cyber Helpline
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