PRIVACY & SECURITY

We care about
everyone's privacy.

CITTADINANZA DIGITALE |

Non
alimentare
il phishing
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Domanda essenziale

Come puoi proteggerti dal
phishing?
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Obiettivi formativi

Fai un confronto e un'analisi dei furti di
identita con altri tipi di furto.

Descrivi i differenti modi in cui il furto di
'identita puo avvenire online.

Utilizza alcuni degli indizi che trovi nei
messaggi per identificare quelli di phishing.
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2%, CALDO SU: THINK-PAIR-

Cosa pensi che gli altri vorrebbero rubare di tuo?Perché?
Cosa pensi ne farebbero?

Indicazioni:

1. Prenditi un momento per pensare in silenzio a queste
domande.

2. Quindi a turno condividi le risposte con il tuo compagno.
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.‘ KEY

Furto di identita

‘\

Un tipo di crimine in cui le tue informazioni
private vengono rubate e utilizzate per attivita
criminali
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.‘ KEY

Informazioniprivate

ﬂ

Informazioni che possono essere utilizzate per
identificarti perché sono uniche (ad esempio, il
tuo nome completo o il tuo indirizzo)
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@ ESPLORARE: .CLASS

I ladri usano le informazioni altrui

Fare cyberbullismo

creare documenti falsi

Fare acquisti con il denaro degli altri

Ottenere prestiti, lavori o altri tipi di
documenti
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.‘ KEY

Truffa su internet

Un tentativo di ingannare qualcuno online, di
solito con l'intenzione di rubare denaro o
informazioni private
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"' KEY

Phishing

Quando qualcuno si finge un'istituzione,
come unabanca o una scuola, e ti invia un

messaggio personalizzato chiedendoti di fornire
informazioni private
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ATTIVITA: GRUPPO

Selezionare o saltare?

w@hatzat59 = Mari_Tellez ‘ 123-456-7890 ¢, :
today at 9:39am -

World’s weirdest pet? Peek
and retweet: wxwzLookNow! Mari_Tellex

Youv’e got cash! Hi, this is

1/01/2019, 9:15PM
st et Dan says you have the flu. to inforrm you that The
Sorry you can't be here for Official Bank of US wish
) 4 T the school play. But guess kindly to send you the
what? You can watch live at: amountof $2,000 from
OakSchool/DramaClub/live. your relative. Click link for
JenZ Yay! instant transfer: Get$$_now
17 minutes
AweSome VideoGames will give away free
subscriptions to the first 200 people to repost!
Good luck! Here's the link:: xFree_Games4
dJ Likes (D Comments 11 Share 0
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% KEY

URL abbreviato

——_——_-\
Un indirizzo web che e stato condensato e

che potrebbe potenzialmente indurre in
errore un utente a entrare in un sito web
rischioso
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g ﬁ@ ATTIVITA: THINK-PAIR-

[o0ee)

Indicazioni

Discuti gli indizi relativi ai messaggi che
potrebbero essere truffe di phishing.

Evidenzia gli indizi nei messaggi.

Aggiungi una nota sull'indizio nella
casella.
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[_7_/] ATTIVITA: USCITA

Stai al sicuro dalle truffe

1. Cosa e importante sapere sugli URL
abbreviati?

2. Cos'altro  dovresti controllare in un
messaggio? Prova a fare due esempi.
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La privacy di
ognuno ci sta a
cuore
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