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لا تكن ضحية 
للتصيد الاحتيالي

العالم الرقمي احتیال!؟

ɅɃɧوا ɏɘȈɑȇǱȿا
 ɏǕǿɆȿǄǖ ɏɂɌɃ Ȗɘɂǥȿا ɏɘȈɑȇǲ

.ǄɆȿ
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ما الذي يمكن أن يرغب شخص ما في سرقته منك؟ ماذا سيفعل الشخص 
بها؟

مهام:

خذ لحظة للتفكیر بھدوء في الأسئلة.1.

تبادل إجاباتك مع أصدقائك.2.

عند الانتھاء، انظر إلى الشریحة التالیة.3.

نشاط الأصدقاء
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مصطلحات مهمة

سرقة الهوية

جریمة یتم فیھا سرقة المعلومات الشخصیة واستخدامھا في نشاط إجرامي.
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مصطلحات مهمة

معلومات خاصة
أو: البيانات الشخصية

المعلومات التي یمكن استخدامھا للتعرف علیك لأنھا تطابقك بشكل فرید (مثل 
اسمك الكامل أو عنوانك).
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لصوص يستخدمون معلومات الآخرين... . .
…التنمر على شخص ما عبر الإنترنت (التسلط عبر 

(cybermobbing) .(الإنترنت

…إنشاء مستندات مزورة.

... شراء الأشیاء بأموال الآخرین.

…للحصول على القروض أو الوظائف أو رخص 
القیادة.

استكشاف: مناقشة جماعية كبيرة
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مصطلحات مهمة

الاحتيال عبر الإنترنت

محاولة خداع شخص ما عبر الإنترنت، عادةً لسرقة أموال أو معلومات 
خاصة.
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مصطلحات مهمة

(phishing) التصيد

عندما ینتحل شخص ما شخصیة مؤسسة، مثل بنك أو مدرسة، ویرسل لك 
رسالة شخصیة یطلب منك تقدیم معلومات خاصة.



commonsense.org/education 
Shareable with attribution for noncommercial use. Remixing is permitted.

نشاط الأصدقاء

انقر أو تجاهل؟

ما هي المشاركات التي يمكن أن تكون رسائل تصيد؟ ترقب!

أغرب حیوان في العالم! أنظر ھنا وأعد 
!wxwzLookNow :التغرید

ألعاب فیدیو رائعة مجانًا لأول 200 شخص یعیدون نشر ھذا 
xFree_Games4 :المنشور! حظ سعید! ھذا ھو الرابط

یقول سام أنك مصاب بالأنفلونزا. 
من المؤسف أنك لا تستطیع 

الحضور إلى احتفال المدرسة. 
لكن... یمكنك المشاھدة مباشرة 

ھنا: 
OakSchool/DramaClub/

.live

أموالك ھناك! مرحبًا، ھذا 
ھو البنك المركزي 

الألماني. نود أن نرسل لك 
2000 یورو من قریبك. 
انقر ھنا للتحویل المباشر: 

now_€€ احصل على
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مصطلحات مهمة

عنوان URL المختصر

عنوان الویب (URL) الذي تم اختصاره و
التي یمكن أن تخدع المستخدمین للنقر على موقع ویب غیر آمن.


